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Collegio Ingegneri Ferroviari Italiani
Sezione di Milano

OPEN 

Transformazione Digitale: Come proteggerla. 

Difese automatiche 
Sistema immunitario / Sicuro «by design» 

Risposte coscienti 
Medicina / «BlueTeam» 



Th
is

 d
o

c
u

m
e

n
t 

m
a

y
 n

o
t 

b
e

 r
e

p
ro

d
u

c
e

d
, 
m

o
d

if
ie

d
, 

a
d

a
p

te
d

, 
p

u
b

lis
h

e
d

, 
tr

a
n

sl
a

te
d

, 
in

 a
n

y
 w

a
y
, 
in

 w
h

o
le

 o
r 

in
 

p
a

rt
 o

r 
d

is
c

lo
se

d
 t

o
 a

 t
h

ir
d

 p
a

rt
y
 w

it
h

o
u

t 
th

e
 p

ri
o

r 
w

ri
tt

e
n

 c
o

n
se

n
t 

o
f 

Th
a

le
s  

- 
 ©

 T
h

a
le

s 
 2

0
1

7
 A

ll 
ri
g

h
ts

 r
e

se
rv

e
d

. 
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Sezione di Milano

Cybersecurity Ispirata alla Biologia 
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Cybersecurity Ispirata alla Biologia 

Vettori di Attacco 
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Cybersecurity Ispirata alla Biologia 

Vettori di Attacco 

Sistema Immunitario 

Riposte Automatiche 

Tecnologia 
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Cybersecurity Ispirata alla Biologia 

Centro di 
Controllo 
CSOC 

Team di Risposta 

SIEM 

Risposte coscienti 

Processi 

Vettori di Attacco 

Sistema Immunitario 

Riposte Automatiche 

Tecnologia 
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Collegio Ingegneri Ferroviari Italiani
Sezione di Milano

OPEN 

Un Misconcetto sulla Cybersecurity 

Il corpo umano non è sterile La sterilità dura solo per un po’ 

Il sistema immunitario impara da esempi 

Resilienza Cyber 

Antifragilità 
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Collegio Ingegneri Ferroviari Italiani
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OPEN 

THALES: Competenze sulla Cybersecurity Applicate nei Trasporti 

 
Prodotti di supervisione 
• Aeroporti AOCC 
• Ferriviel TMS 
• Tram & LRT – ITMS 

Sviluppo di CSOCS 

Vormetric «Transparent Encryption» 

ISA IEC 62443 

Red team certificati 
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Collegio Ingegneri Ferroviari Italiani
Sezione di Milano

OPEN 

Controllare la Cyber-Salute dei Sistemi: Pen Testing 
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OPEN 

Pen Test: Automobili Autonome 

Evento 
                 evento 18-19/10/2018 

Falsificazione  
messaggi semaforici 

Falsificazione 
messaggi auto 

Falsificazione messaggi dispositivi  
lungo strada 
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Collegio Ingegneri Ferroviari Italiani
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L’approccio di Thales per i Sistemi di Trasporto 

▌ISA IEC 62443 -  IACS 

Collegato al NIST Framework 

Collegato ISO 27001 

▌«Cybersecured in Thales» 

Approccio proattivo 

«Cybersicuro grazie al design»      Risposte Automatiche 

«Cybersicuro grazie ai servizi»       Risposte Consapevoli 
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Thanks for the Attention 

Contact us at 

vincenzo.dimassa@thalesgroup.com 

luca.ronchini@thalesgroup.com 

mailto:vincenzo.dimassa@thalesgroup.com
mailto:luca.ronchini@thalesgroup.com

